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CUMARTESI Say1 : 25394

Telekomiinikasyon Kurumundan:
Kriptolu Telsiz Sistemleri Yonetmeligi
BIRINCI BOLUM
Amag, Kapsam, Dayanak ve Tanimlar

Amag

Madde 1 —Bu Yonetmeligin amaci, 2813 sayili Telsiz Kanununa gére kamu kurum ve kuruluslarinin
kriptolu telsiz sistemi kurma ve isletmesi ile bu cihazlarin standartlari, imalati, satisi, ithalati veya ihracati igin
kripto onaymin verilmesi, kullanimi, kaydinin tutulmasi, denetlenmesi, kontrolii, bakim ve onarimi, hizmetten
cikarilmasinda uygulanacak usul ve esaslar ile yapilacak is ve islemleri belirlemektir.

Kapsam

Madde 2 —Bu Yonetmelik, 2813 sayili Telsiz Kanununa gore kamu kurum ve kuruluslarinin telsiz
sistemleri {izerinden kriptolu haberlesme yapilmasina iliskin usul ve esaslarin belirlenmesini kapsamaktadir.
Ancak Tiirk Silahl1 Kuvvetleri ve Milli Istihbarat Teskilat: Miistesarlig1 bunun disindadur.

Hukuki Dayanak

Madde 3 —Bu Yonetmelik, 2813 sayili Telsiz Kanununa dayanilarak hazirlanmstir.

Tanimlar

Madde 4 —Bu Yonetmelikte gegen;

MSB.1l1g1 : Milli Savunma Bakanligini,

Kurum : Telekomiinikasyon Kurumunu,

Gnkur.Bsk.lig1 : Genelkurmay Baskanligini,

TUBITAK-UEKAE : Tiirkiye Bilimsel ve Teknik Arastirma Kurumu-Ulusal Elektronik ve Kriptoloji
Arastirma Enstitiisiinii,

Kriptografi : Bilginin gizliliginin saglanmas, biitiinliigiiniin korunmasi, erisilebilir olmasi, yetkisiz
degistirilememesi, kaynaginin dogrulanmasi ve kaynagin kimligini inkar edememesi gibi giivenlik hizmetlerinin
yerine getirilmesiyle ilgili bilim dalini,

Kripto : Kriptografiyle ilgili cihaz, iiriin ve saireyi,

Kriptolama : Kripto tekniklerinin kullanimini,

Kriptolu Telsiz Cihazi: Dahili ve/veya harici kriptolama elemant ile birlikte kullanilan sabit, mobil veya
taginabilir telsiz cihazini,

Kriptolu Telsiz Sistemi : igerisinde kriptolu telsiz cihazlarmi ihtiva eden telsiz sistemini,

Kripto Onay1: Kriptolu telsiz cihaz ve sistemlerinin TUBITAK-UEKAE nin test sonuglarina gére
Gnkur.Bsk.l1g1 tarafindan verilen onay1,

Kripto Merkezi Onay1 : Sabit veya mobil kripto merkezlerine, Gnkur.Bsk.11g1 tarafindan yapilacak kontrol
ve denetlemeyi miiteakip verilen onay belgesini,

Kriptolu Haberlesme : Kriptolu telsiz cihazlari ile kripto teknikleri kullanilarak gerceklestirilen
haberlesmeyi,

3763 sayil1 Kanun : Tiirkiye’de Harp Silah ve Mithimmati Yapan Hususi Sanayi Miiesseselerin Kontrolii
Hakkinda Kanunu,

Kontrole Tabi Tutulacak Malzeme: 3763 sayili Kanun kapsamina giren malzemeyi,

Kripto Algoritmasi : Kriptografik islemlerin sifreleme, sifre ¢6zme, kimlik dogrulama ve benzeri diger
adimlarinda kullanilan tiim matematiksel fonksiyonlar ve protokollerini,

Kripto Anahtari : Bilginin kriptolanmasi ve ¢6ziilmesinde kullanilan ve algoritmaya uygulanan degisken
karekter dizisini,

Kripto Kleransli Personel: Kripto ile ilgili hizmetlerde ¢alismak iizere adina kripto giivenlik belgesi
diizenlenen kisiyi,

Tesis Giivenlik Belgesi: Savunma sanayii alaninda faaliyet gosteren firma ve kuruluslara Milli Savunma
Bakanlig tarafindan verilen "MILLI" gizlilik dereceli belgeyi,



Uretim Miisaade Belgesi: 3763 sayili Kanun geregince her y1l Ocak ayinda Milli Savunma Bakanlig1
tarafindan Resmi Gazete’de yayimlanan, Kontrole Tabi Tutulacak Harp Arag, Gereg, Silah ve Mithimmat:
Sanayii Listesi kapsaminda iiretim yapmak isteyen sanayi kuruluslarindan, aranan sartlar1 karsilayanlara Milli
Savunma Bakanliginca verilen belgeyi,

Standartlara Uygunluk Belgesi: Kurum test ve 6l¢iim laboratuvarinda standartlara uygunlugu test edilerek
onaylanan cihazlara verilen belgeyi,

Teknik Dokiimanlar: Cihaza ait teknik 6zellikleri igeren bilgileri, uygunluk degerlendirme belgelerini, RF,
EMC ve LVD test raporlarini,

RF (Radio Frequency) : Radyo Frekansini,

EMC (Electromagnetic Compatibility) : Elektromanyetik Uyumlulugunu,

LVD (Low Voltage Directive) : Diigiik Voltaj Direktifini,

ifade eder.

IKINCI BOLUM
Kriptolu Telsiz Sistemlerinin Kullaninm I¢in Basvuru, izin ve Onay

Basvurularda Aranacak Hususlar ve Belgeler

Madde 5 —KTriptolu telsiz haberlesmesi yapmak isteyen kamu kurum ve kuruluslarinin asagida belirtilen
bilgi ve belgelerle Kurum’a miiracaat etmeleri gerekmektedir:

a) Dilekge,

b) Kriptolu telsiz haberlesmesi ihtiyacini ayrintili olarak belirten gerekge raporu,

¢) Harita veya 6lgekli bir kroki iizerinde isaretlenmis telsiz sistemi semast,

d) Mobil servis icerisindeki kara istasyonlarinda kurulacak olan réle, sabit ve lokal alanda kullanilmas1
halinde el telsizi cihazlarinin ve sabit servis iginde kullanilacak sabit istasyonlarin kurulacag yerlerin agik
adresleri ve cografi koordinatlar1 (Derece, Dakika, Saniye),

e) Sistem tiirline (hava, deniz, kara) gore doldurulmus iki niisha Kurum miiracaat formu.

Basvurularin Degerlendirilmesi

Madde 6 —Kuruma yapilan bagvurularin degerlendirilmesi:

a) Kurum tarafindan Telsiz sistemi kurma talebi, ilgili mevzuat agisindan degerlendirilerek, uygun goriilen
sistem i¢in, kriptolu haberlesme agisindan Gnkur.Bsk.l1ig1’ndan olumlu gériis alinmasint miiteakip, sistem kurma
izni verilir, frekans tahsisi yapilir ve izin yazisi ile birlikte miiracaat formunun bir niishasi onaylanarak talep
sahibine gonderilir.

b) Yabanci devletlerin Tiirkiye’deki diplomatik temsilciliklerine miinhasiran kendi hiikiimet merkezleri ile
haberlesme yapmak veya kendi i¢ giivenlik amaglariyla kullanmak {izere miitekabiliyet esaslarina bagl olarak
kriptolu telsiz sistemi kurma ve igletme izni verilebilir. Bununla ilgili her tiirlii islemler Disisleri Bakanlig1
kanaliyla yiiriitiiliir.

¢) Kurum, bagvuruda bulunan kamu kurum veya kurulugunun 6zellestirme kapsaminda olup olmadigim
dikkate alir. Devletin hissesi % 51°in altinda olanlarin miiracaatlar1 kabul edilmez. Devletin hissesi % 51’in
altina diismesi halinde ruhsat verilmis olanlarin ruhsati bu Yonetmeligin 15 inci maddesinde belirtildigi sekilde
iptal edilir.

d) Tedarik islemlerinde kullanilacak teknik sartname ve diger dokiimantasyonun kripto ile ilgili kisimlari
Gnkur.Bsk.lig1’nin uygun goriisii alinarak diizenlenir.

¢) Kamu kurum ve kuruluslar1 yukarida belirtilen sartlar1 sagladiktan sonra, kriptolu telsiz sistemini onayda
belirtilen siire i¢inde kurabilir ve isletebilirler.

Kripto Onayimin Verilmesi

Madde 7 —KTriptolu telsiz sistemlerine kripto onayinin verilmesinde asagidaki hususlar aranir:

a) Telsiz sistemleri lizerinden kriptolu haberlesme yapmak iizere sadece kripto emniyeti test edilerek onay
verilmis kripto cihaz ve sistemleri kullanilir. Bu maksatla kullanilacak dahili veya harici kripto cihazlari,
bunlarm kriptografik algoritmalari ile kripto anahtar1 {iretme, dagitma, yiikleme sistem ve cihazlart TUBITAK-
UEKAE tarafindan incelenir ve test edilir. Gnkur.Bsk.liginca test sonuglarina gére hangi gizlilik derecesine
kadar kullanilabilir oldugunu belirten "kripto onay1" verilir,

b) Kriptolu telsiz sistemlerinin kriptografik 6zellikleri disinda kalan her tiirlii teknik, ruhsat, tescil, frekans,
imalat, ithalat, satig, bakim onarim ve benzeri hususlar hakkinda ilgili mevzuat hiikiimleri uygulanir,

¢) Gnkur.Bsk.lig1 tarafindan uygun goriildiigii takdirde, TUBITAK-UEKAE tarafindan saglanacak Test
Sartnamesine uygun dokiimantasyon temin edilir.



UCUNCU BOLUM
Kriptolu Telsiz Kullanimi Usul ve Esaslari ve lgili Mali Hususlar

Kriptolu Telsizlerin Kullanimi

Madde 8 —Telsiz sistemleri lizerinden kriptolu haberlesme yapmaya yetkili kurumlar 2813 sayili Telsiz
Kanununda belirtilmistir. Bunun disindaki kamu kurum ve kuruluslarin hangi telsiz sistemleri {izerinden kriptolu
haberlesme yapacagina Gnkur.Bsk.l1g1 tarafindan karar verilir. Bu izne istinaden Kurum tarafindan gerekli
islemler yapilir. Kriptolu telsiz cihaz ve sistemlerinin kamu kurum ve kuruluslar1 diginda amatér telsizcilere,
gercek ve tiizel kisilere pazarlama ve satist yapilamaz.

Ruhsat Alma Zorunlulugu

Madde 9 —Elektromanyetik dalgalar yoluyla haberlesme maksadiyla kullanilan ve her ¢esit resim, ses ve
veri almaya, vermeye veya kayda yarayan kriptolu telsiz alici, verici, alici/verici cihazlarinin satis amaci diginda
bulundurulmasi ve kullanilmasi i¢in, Kurumdan ruhsat alinmasi zorunlu olup, kriptolu cihazlarin ruhsatlarina
"Kriptolu Kullanilir" ibaresi eklenir.

Telsiz Sisteminde Yapilacak Degisiklikler

Madde 10 —Ruhsat alarak kriptolu telsiz sistemlerini isletmekte olan kamu kurum ve kuruluslari
tarafindan, igletmekte olduklari telsiz sistemlerinde yapilabilecek degisiklik ile yeni isletme tipi veya mevcut
sistemin ihtiyact karsilamamasi durumunda ilave cihaz alimi yapilabilmesi i¢in, ilgili miiracaat formu ile
Kuruma miiracaat ederek izin almak ve bu cihazlarini ruhsata kaydettirmek zorunludur. Yer degisikligi ve
kriptolu cihaz ilavesi talepleri Kurum tarafindan Gnkur.Bsk.lig1 ile koordine edilerek yiiriitiiliir.

Kullanicilar tarafindan telsiz cihazlarinda kullanilan kripto algoritmasinda ve kripto cihazlarinda degisiklik
ve tadilat yapilamaz.

Kriptolu telsiz sistemlerinde yer, teknik 6zellik ve emisyon tiplerinin degistirilmesi i¢in asagidaki hususlar
dikkate alinir:

a) Kurumdan izin alinmadan cihazlarin teknik 6zelliklerinde herhangi bir degisiklik ve tadilat yapilamaz,

b) Sistemdeki sabit bir istasyonun yerinin degistirilmesi Kurumun iznine baglidir. Kara mobil servisinde
calisan kriptolu mobil istasyonlar ise ruhsatlarinda belirtilen bdlgelerin diginda caligtirilamaz,

¢) Mobil serviste ¢aligtirilan kriptolu telsiz istasyonlarinin emisyon tipleri degistirilemez,

d) Deniz ve hava mobil servislerinin 6zelliklerinden dolay1 yer degistirmelerinde bir sinirlama s6z konusu
degildir,

¢) Deniz ve hava mobil servisleri ile miisterek ¢alisan kara sabit ve sahil telsiz istasyonlarinin goriilen
lizum tizerine yer degisiklikleri yapilabilir.

Ancak bu degisiklikler; verilen ruhsatlara da aktarilir ve Kuruma tasdik ettirilir. Bunun i¢in ilgili kamu
kurum ve kuruluslarinin Kuruma miiracaat etmesi gerekmektedir.

Kriptolu Telsiz Cihaz ve Sistemleri ile ilgili Mali Hususlar

Madde 11 —KTriptolu telsiz cihaz ve sistemleri ile ilgili ticretler Kurumun Telekomiinikasyon Hizmetleri
Ucret Tarifesine gore belirlenir. Bunun disindaki mali hususlar konu ile ilgili kuruluslarin mevzuatlarina gore
uygulanir.

DORDUNCU BOLUM
Denetim ve Kontrol Tedbirleri

Emniyet ve Muhafaza Tedbirleri

Madde 12 —KTriptolu telsiz sistemi kullanan kamu kurum ve kuruluslari sistemin 6zelligine istinaden
asagida belirtilen hususlara riayet etmek zorundadir:

a) Kriptolu telsiz sistemini kuran ve isleten kamu kurum ve kuruluslari sistemlerinin yetkisiz kimselerin
eline gegmesi ve yetkisiz kisilerce kullanilmasini engelleyici muhafaza tedbirlerini almak zorundadir. Bu
baglamda; kriptolu telsiz sistemi ve cihazlarmi kullanacak kisileri belirleyerek, kripto kleransi ¢ikartmak, bu
kisilerin disinda yetkisiz kisilerin kullanimimi 6nlemek i¢in gerekli tedbirleri almak zorundadir,

b) Kriptolu telsiz haberlesmesi yapan kamu kurum ve kuruluslari kriptografik ihlal ve sakatlanmalara kars1
gerekli tedbirleri almakla yilikiimlidiir.

Kriptolu Telsiz Sistemlerinin Denetimi ve Kontrolii

Madde 13 —Telsiz sistemlerinin verilen izinler ¢er¢evesinde kullaniminin denetlenmesi, kripto
algoritmasi hari¢ olmak {izere Kurum tarafindan yapilir. Kripto algoritmasi ya da sistem iizerinde, glivenligi
etkileyici herhangi bir degisiklik yapilip yapilmadigi, Kurum tarafindan talep edildigi takdirde TUBITAK-
UEKAE tarafindan incelenir ve sonucu Kuruma bildirilir.



Kamu kurum ve kuruluslarina verilen ruhsat ve kullanma izinlerine gore tesis edilen ve isletilen her ¢esit
sistemin ve bu sistemlerde kullanilan cihazlarin kanun, yonetmelik ve ruhsatlarindaki kayit ve sartlara
uygunlugunu, ilgili denetleme formlarina gore yerlerinde denetlemeye Kurum yetkilidir. Ancak, gerekli hallerde
TUBITAK-UEKAE’dan teknik destek alinir.

Kurum, denetlemeye yetkili ve tanitma kart1 sahibi teknik elemanlardan olusan ekipleri ile haberli veya
habersiz olarak her telsiz sistemini her zaman denetleyebilir.

Kurum tarafindan kriptolu telsiz sistemi kurma izni verilirken, kullanicilara génderilen alinmasi gereken
kripto emniyet ve muhafaza tedbirleri ile ilgili mevzuata uyulup uyulmadigi denetimlerde kontrol edilir.

Denetlenen kamu kurum ve kuruluslar1 denetleme heyetine gereken kolaylig1 géstermek zorundadir.

Miieyyideler

Madde 14 —Yapilan denetim ve kontrollerde tespit edilen aykirilik durumlarinda agagidaki hiikiimler
uygulanir:

a) Yapilan kontrollerde, proje uygulamalar1 ve kullanilan cihazlarin izin verilen 6zelliklere ve/veya
bildirilen standartlara uymadiginin tespiti halinde, tespit edilen aykiriliklar ve montaj hatalar1 i¢in satic1 ve
kullaniciya aykirilik ve hatanin giderilmesi i¢in 45 giin siire verilir,

b) Izinsiz cihaz ithal veya imal ederek satisin1 yapan kuruluslar ile bu cihazlar1 kullanan kuruluslarm
cihazlar1 miihiirlenerek gerekli yasal islemler yapulir,

¢) Yapilan kontrollerde, sistem kurma izni 6ncesi Kurum tarafindan verilmis yetki belgesine sahip
firmalardan cihaz alindiginin tespiti veya izinsiz cihaz kullanildiginin tespiti halinde cihazin satic1 firmaya iadesi
saglanir. Ayrica, Kurumeca satici firmanin faaliyeti 6 ay siireyle gegici olarak durdurulur,

d) Kurumdan gerekli izni almadan taraflarin aralarinda hibe, devir ve benzeri islemlerle cihaz devretmeleri
halinde cihazlar Kurum tarafindan miihiirlenir.

¢) Kurumdan ruhsat alinarak kurulmus bulunan sistemlerde yer, teknik 6zellik ve emisyon tiplerinde izin
alinmadan degisiklik yapilmas1 halinde; telsiz sisteminin faaliyeti durdurulur, isletme izni iptal edilerek
cihazlarm tamami miihiirlenir ve gerekli yasal islemler yapilir. Ilave izni alinmadan sisteme dahil edilen
cihazlarin tespit edilmesi halinde de, ilgili cihazlar miihiirlenerek gerekli yasal islemler yapilir. Kurumdan izin
alinmadan telsiz cihazlarinin yer ve teknik 6zelliklerinde degisiklik yapilmasi halinde kullaniciya sistemdeki
degisiklikleri ruhsatinda kayitl duruma getirmesi igin 45 giin siire verilir.

Yukarida belirtilen aykiriliklarin giderilmesi igin verilen siire sonunda diizeltme yapilmamasi veya
aykirihigin diizeltilmesinin imkansiz oldugunun tesbiti halinde verilen sistem kurma ve kullanma izni iptal
edilerek cihazlar Kurum tarafindan miihiirlenir.

Ilgili hakkinda 2813 say1li Telsiz Kanunu ve 3763 sayili Kanun uyarinca da gerekli yasal islemler yapilir.

iptal ve Calinma

Madde 15 —Kriptolu telsiz sistemlerinin iptal ve ¢alinma durumunda asagida belirtilen islemler yapilir:

a) Kullanimdan kaldirma, kayit silme ve iptal islemleri;

1) Kamu kurum ve kuruluslari kriptolu telsiz sistemlerinin kullanimdan kaldirmak istedikleri kismi igin
Kurum’a miiracaat ederler ve Gnkur.Bsk.ligimin uygun goriisiine istinaden Kurum’un yetkili elemanlar1 cihazlar
usuliine gére miihiirler ve kullanma izinlerini iptal eder. Iptal edilen telsiz sistemleri hakkinda Gnkur.Bsk.lig1’na
bilgi verilir,

2) Kriptolu telsiz sistemi kullanma gerekg¢elerinin ortadan kalkmasi durumunda kriptolu telsiz kurma, tesis
etme ve kullanma izinleri iptal edilmek tizere Gnkur.Bsk.lig1 tarafindan Kuruma bildirilir ve Kurum tarafindan
ilgililere verilen ruhsat iptal edilip gerekli islemler yapilir,

3) Kriptolu telsiz cihazlarinin kullanilmasindan tamamen vazgeg¢ildigi hallerde durum Kuruma bildirilir.
Kriptolu telsiz cihaz ve sistemlerinin kripto ile ilgili kisimlart Gnkur.Bsk.liginin veya koordine sonucu uygun
gorecegi kurulusun kripto kleransl personeli tarafindan usuliine uygun olarak imha edilerek zabit tutulduktan
sonra, Kurumdan alinacak belge ile cihazlar kullanicilar1 veya ruhsat sahipleri tarafindan, Kurumdan telsiz
bakim onarim yetki belgesi alan telsiz bayilerine teslim edilir. Taraflarin aralarinda yaptiklari bu teslim
tutanagin1 Kuruma getiren ruhsat sahiplerinin kullandiklari telsiz cihazlari {izerindeki sorumluluklari sona erer ve
ruhsatlari iptal edilir.

Kriptolu telsiz cihazlari kullanilamayacak duruma geldigi takdirde ise kriptolu telsiz cihaz ve sistemlerinin
kripto ile ilgili kistmlar1 Gnkur.Bsk.liginin veya koordine sonucu uygun gorecegi kurulusun kripto kleransl
personeli tarafindan usuliine uygun olarak imha edilerek zabit tutulduktan sonra, Kurumdan alinacak belge ile
cihazlar kullanicilar1 veya ruhsat sahipleri tarafindan, Makina Kimya Endiistrisi Kurumu Hurda Isletmesi Genel



Miidiirliigiine teslim edilir. Buradan alinan teselliim belgesini Kuruma getiren ruhsat sahiplerinin kullandiklart
telsiz cihazlar tizerindeki sorumluluklari sona erer ve ruhsatlari iptal edilir,

4) Kaydi silinen telsiz cihazlari yerine yeniden telsiz kullanmak isteyen kuruluslar Kuruma miiracaat
ederler.

b) Cihazlarin ¢alinmas1 durumundaki islemler;

1) ilgili kurulus haberlesme giivenligi agisindan kaybolan cihazlar ile ilgili olarak bu cihaz/sistemlerin
kullanilmasini engelleyici gerekli dnlem ve tedbirleri almak zorundadir. Ayrica, konu ivedilikle ilgili giivenlik
makamlarina bildirilerek tutanak tutulmasi saglanir,

2) Ilgili kurulus tarafindan, giivenlik makamlarinca diizenlenen tutanak, ilgili Telekomiinikasyon Kurumu
Bolge Midiirliigiine ivedilikle gonderilir,

3) Konu Gnkur.Bsk.ligina bildirilir ve cihazi bulmaya yonelik izleme ve denetim iglemleri baglatilir.

Kriptolu Telsiz Sistemlerin Kaydinin Tutulmasi

Madde 16 —Kanunda belirtilen kriptolu haberlesme yapmaya yetkili kurumlar disinda, kriptolu telsiz
kullanan kurum ve kuruluslarin kullandig sistem tiirii ile kullanilan cihaz, marka ve model ve seri numaralari
Kurum tarafindan kayit altinda tutulur.

BESINCI BOLUM
Imalat, Satis, Ithalat, Bakim, Onarim ve fhracat

Kriptolu Telsiz Cihaz ve Sistemlerinin imalat ve Satis Yetki Belgeleri

Madde 17 —Kriptolu telsiz cihaz ve sistemlerinin imalatini yapacak kuruluslar, kurulus ve isletme
acisindan 3763 sayili Kanun ve mevzuat hiikiimlerine tabidir. Kurumdan kriptolu telsiz cihaz ve sistemleri i¢in
imalat ve satis yetki belgesi almak isteyen kuruluslarin bagvurularinda asagidaki hususlar aranir:

a) Kriptolu Telsiz Cihaz ve Sistemleri "Imalat Yetki Belgesi" icin;

1) MSB’den almacak olan Tesis Giivenlik Belgesi ve Uretim Miisadesi Belgesini,

2) Kriptolu telsizlerin tiretilecegi tesislerde, kripto ile ilgili faaliyetlerde ¢alisan ve kriptografik, bilgi, belge
ve malzemelere niifuz edecek personel i¢in Gnkur.Bgk.ligindan alinacak olan Kripto Giivenlik Belgesini,

3) Kriptolu telsizlerin iiretilecegi tesislerde kripto ile ilgili faaliyetlerin yapildig: kisimlar igin
Gnkur.Bsk.ligindan alinacak olan Kripto Merkezi Onayimi saglayarak Kurumun ilgili mevzuat hiikiimleri
gergevesinde, resmi bir dilekge ile Kuruma miiracaat etmeleri gerekmektedir.

b) Kriptolu Telsiz Cihaz ve Sistemleri "Satis Yetki Belgesi" i¢in;

1) Bu maddenin (a) bendinde belirtilen sartlar1 yerine getirerek Kurumdan alinmuis olan imalat Yetki
Belgesini,

2) Cihazin kriptolu kismi i¢in Gnkur.Bsk.ligindan almacak olan Kripto Onay Belgesini,

3) Cihazm telsiz kismi1 i¢in Kurumdan alinacak olan Standartlara Uygunluk Belgesini

saglayarak Kurumun ilgili mevzuat hiikiimleri ¢ergevesinde resmi bir dilekce ile Kuruma miiracaat etmesi
gerekmektedir.

Basvurularm incelenmesi sonucunda Kurum tarafindan 2 yil siireli olarak, imalat ve Satis Yetki Belgesi
diizenlenir.

Kriptolu Telsiz Cihaz ve Sistemlerinin ithali

Madde 18 —Kriptolu telsiz cihaz ve sistemleri i¢in Imalat Yetki Belgesine sahip kuruluslar, kamu kurum
ve kuruluslarinin ihtiyaglarii yurt iginden karsilayamiyorlar ise:

a) Ithalat¢1 Yetki Belgesi igin;

1) Resmi miiracaat dilekgesi,

2) imalat ve Satis Yetki Belgesi,

3) imalatg: tarafindan tedarigin yurt i¢inden saglanamadigina dair belge, ile birlikte miiracaat etmeleri
halinde Kurum tarafindan "ithalatc1 Yetki Belgesi" diizenlenir.

b) Numune ithalat izni igin;

1) Resmi miiracaat dilekgesi,

2) ithalat izni verilecek olan kriptolu telsiz cihaz ve sistemlerinin mensei ile ilgili MSB.ligindan aliacak
olan onay yazisl,

3) Marka, model ve fiyatini igeren orijinal proforma fatura,

4) Teknik dokiimanlar,

ile birlikte miiracaat etmeleri halinde, Kurum tarafindan "Numune Ithal {zni" diizenlenir.



Ithalat: miiteakip, ithalat: yapan kurulus, cihazin test edilebilmesi i¢in Kurum laboratuvarlarina
yonlendirilir. Kriptolu telsiz cihazlarimin ithal edildigi tilkenin yetkili resmi kurulusu tarafindan hangi gizlilik
derecesine kadar kullanilabilecegini gosteren Kripto Onay Belgeleri yurt icinde hangi gizlilik derecesinde
kulanilabileceginin degerlendirilmesi maksadiyla, Gnkur.Bsk.ligina gonderilerek goriigii alinir. Gerekli
goriildiigiinde cihazlarin TUBITAK-UEKAE tarafindan test edilmesi istenebilir.

c¢) Toplu ithalat izni igin;

1) Resmi miiracaat dilekgesi,

2) Toplu ithalat i¢in diizenlenmis fatura / proforma,

3) Cihazin telsiz kismi i¢in Kurumdan alinacak olan Standartlara Uygunluk Belgesi,

4) Cihazin kriptolu kismi i¢in Gnkur.Bsk.ligindan alinacak olan Kripto Onay Belgesi,

ile miiracaat etmeleri halinde Kurum tarafindan "Toplu Ithal izni" verilir.

Ithalatg1 yetki belgesine sahip kuruluslar, ithalati miiteakip 15 giin igerisinde ithalat envanterlerinin telsiz
ile ilgili kisimlarint Kuruma, kriptolu kisimlarint da Gnkur.Bsk.ligina teslim eder.

Kriptolu Telsiz Cihaz ve Sistemlerinin Satisi

Madde 19 —Kriptolu telsiz cihaz ve sistemlerinin imalatin1 ve ithalatin1 yapan kuruluslar cihaz
satiglarinda asagida belirtilen hususlara uymak zorundadir:

a) Satic1 kurulus "Imalat ve Satis Yetki Belgesi"ne sahip olmalidir,

b) Satict kurulus tarafindan, satisi yapilan her kriptolu telsiz cihazina bu Yonetmeligin 20 nci maddesine
gore bakim ve onarim hizmeti saglanir,

¢) Bakim ve onarimi yapilan cihazlarda Kurum tarafindan onaylanmis standartlara veya sistem kurma
izinlerine aykiri tadilat yapilamaz,

d) Satis1 yapilan her kriptolu telsiz cihazi ile birlikte, cihazin Tiirk¢e montaj ve kullanma kilavuzu ve satist
yapan kurulus tarafindan tasdik edilmis garanti belgesi aliciya verilir,

e) Alictya verilen fatura {izerinde cihazlarin marka, model ve seri numaralari agikca belirtilir,

f) Satilan kriptolu telsiz cihaz ve sistemlerinin ayar ve yerlerine montaji bizzat satici kurulus tarafindan
yapilir. Bu durum, Kuruma satic1 ve kullanici tarafindan miistereken génderilecek olan sistem bildirim formu ile
tespit edilir. Kriptolu telsiz cihaz ve sistemlerinin montaj ve ayart ile ilgili her tiirlii sorumluluk saticiya aittir,

g) Kriptolu telsiz cihaz ve sistemlerinin imalat ve ithalat yetkisini almig kuruluslar, cihaz satis yerleri
disinda hicbir yerde telsiz satis1 yapamaz ve satis izni verilen yerler dahil higbir yerde faturasiz telsiz cihazi
bulunduramaz.

Kriptolu Telsiz Cihaz ve Sistemlerinin Bakim ve Onarimi

Madde 20 —Kriptolu telsiz cihaz ve sistemlerinin bakim ve onarimi Imalat Yetki Belgesine ve Kurum
mevzuat hiikiimlerine gore alinacak olan Bakim Onarim Yetki Belgesine sahip kuruluslar tarafindan yapilir.

Kriptolu Telsiz Cihaz ve Sistemlerinin ihracati

Madde 21 —KTriptolu telsiz cihaz ve sistemlerinin ihracati Milli Savunma Bakanlig1 tarafindan 3763 sayili
Kanun ve ilgili mevzuata gore onay verilen firmalar tarafindan yapilir.

Kriptolu Telsiz Cihaz ve Sistemlerinin Standartlara Uygunluk Testleri

Madde 22 —Kriptolu telsiz cihaz ve sistemlerinin kripto ile ilgili kisimlari TUBITAK-UEKAE tarafindan,
telsiz ile ilgili kistmlar1 da Kurum tarafindan standartlara uygunluk testine tabi tutulur.

Yiiriirlik

Madde 23 —Bu Yo6netmelik yayimi tarihinde yiriirliige girer.

Yiiriitme

Madde 24 —Bu Yonetmelik hiikiimlerini Telekomiinikasyon Kurulu Bagkani yiiriitiir.



